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人工智慧在資訊安全的多元應用

應用類型 監督式機器學習 非監督式機器學習 生成式AI與大型語言模型

學習特性 以攻擊者為中心 以業務為中心 依賴預訓練資料與使
用者回饋

資料處理 使用預先訓練的
靜態資料

持續自我學習並調整 基於網路或datalake
上的大數據學習

典型應用 偵測已知攻擊手法 偵測異常行為 內容摘要與分析、自
動內容生成

主要侷限 無法辨識未知或
新型攻擊

需嚴格的資料完整性 受限於語義分析的準確性

Source: https://www.darktrace.com/blog/why-artificial-intelligence-is-the-future-of-cybersecurity



數位欺騙的新時代

AI在社交工程和釣魚中的應用

Marc Schmitt & Ivan Flechais在《Digital deception: generative artificial intelligence in social engineering and 

phishing (2024) 》一文中指出，生成式 AI 具備高度仿真、精確定向與自動化能力，顯著提升社交工程攻擊的效能，

推動攻擊進入工業化時代。

1 生成式AI雙面性

創造高度欺騙性內容，如

Deepfake 及個人化釣魚郵件，

提升偽造難察覺性。

2 自動化與擴散

攻擊更大規模、成本更低，

精確度提升。

3 持續進化

AI可快速學習，攻擊手法不斷

變化以規避防禦。

Source : Schmitt, M., Flechais, I. Digital deception: generative artificial intelligence in social engineering and phishing. Artif Intell Rev 57, 324 (2024).

https://link.springer.com/article/10.1007/s10462-024-10973-2#auth-Marc-Schmitt-Aff1
https://link.springer.com/article/10.1007/s10462-024-10973-2#auth-Ivan-Flechais-Aff1


AI 在社交工程中的能力分析

攻擊類型及威脅程度 真實內容生成 進階目標鎖定與個人化 自動化攻擊基礎設施

手法 威脅程度 威脅放大 成本效益 威脅放大 成本效益 威脅放大 成本效益

垃圾信釣魚 大量散發 強 強 中 弱 強 強

魚叉攻擊 目標性攻擊 中 中 強 強 中 中

高階釣魚 針對高管 中 中 強 強 弱 弱

生成式 AI 使社交工程與釣魚攻擊更具威脅，產生高度真實的欺騙內容，針對個人化攻擊，

自動化攻擊基礎設施。這些技術提高攻擊成功率，降低成本，對網路安全防禦構成挑戰。

Source : Schmitt, M., Flechais, I. Digital deception: generative artificial intelligence in social engineering and phishing. Artif Intell Rev 57, 324 (2024).



AI 協助生成防禦代碼



AI 協助生成攻擊代碼



新瓶舊酒 - AI強化的傳統攻擊
現代AI驅動的攻擊本質上仍是傳統社交工程和惡意程式的延伸，但其效率、精準度和適應能力已大幅提升。這些「新

瓶舊酒」式的攻擊方法利用AI技術突破了傳統防禦的極限，使攻擊者能以更低成本實現更高的成功率。

進階釣魚攻擊

AI生成的高度個人化郵件，基於社交

媒體和數據洩露資訊，釣魚內容難以

識別，顯著提高攻擊成功率。

身份仿冒升級

結合語音複製與即時影像合成，AI能

創建逼真數位分身，進行視訊詐騙或

高管冒充攻擊。

自適應惡意程式

AI輔助的惡意程式會自我調整行為與

隱藏手法，規避傳統安全軟體的偵測

。

雖然攻擊類型並未根本改變，但其實施方式和威脅程度已發生質變



AI 對抗 AI ─以快制快的資安策略
現代資安需要AI來偵測威脅、自動回應和訓練人員。自動化系統大大提

高防護效果，幫助企業快速應對AI攻擊，真正做到「以快制快」。

AI偵測系統

AI能快速分析數據，找出異常

情況，及時通知管理員處理。

自動回應系統

AI結合自動化工具能立即執行

隔離和封鎖等防護措施，減少

人工操作。

防釣魚AI

AI可掃描郵件和網頁，辨識並

阻擋詐騙攻擊和有害連結。

訓練用假資料

AI能製作模擬釣魚郵件或假網

站，用來訓練員工提高警覺。

威脅情報收集

自動收集全球資安威脅資訊，並更新防護規則。



AI 的應用 - 精準型 AI

AI增強安全系統的有效檢測比例 與傳統安全系統相比的效率提升 AI輔助分析降低的假警報率

Palo Alto Networks的精準AI安全解決方案展現了人工智慧在現代資安架構中的關鍵應用。該解決方案利用先進的深

度學習演算法，能即時分析網路流量模式，識別異常行為，並自動回應潛在威脅。

最重要的是，這套系統能夠持續從新的攻擊模式中學習，不斷強化其防禦能力，形成一個自適應且高度準確的安全生

態系統。此類智慧型安全解決方案代表了資安領域的未來發展方向，結合速度、準確性與自主學習能力。



硬體方面的發展

勒索軟體攻擊生命週期 NVIDIA Morpheus AI 特點

識別期：233天 加速AI管道處理

遏制期：91天 大量數據處理能力

總計：324天 多種安全問題識別

危害：潛在不可逆損失 降低識別時間，提高安全性

NVIDIA在其技術部落格文章《利用AI強化網路安全解決方案以提升

勒索軟體檢測能力》中，探討了如何運用人工智慧技術來加速檢測

和應對日益複雜的勒索軟體攻擊。

NVIDIA Morpheus是 AI 資訊安全框架，專門設計來協助企業進行

即時網路威脅偵測與分析。它結合了 NVIDIA 的 GPU 加速資料處理

能力與 AI 模型推論功能

Source: https://developer.nvidia.com/blog/supercharge-ransomware-detection-with-ai-enhanced-cybersecurity-solutions/



CYBERSEC 2025 臺灣資安大會 AI相關安全議題

防禦應用 (60%)

• AI驅動威脅偵測：流量分析與行為辨識

• 零信任架構整合：動態存取與持續驗證

• 漏洞管理優化：AI協助發現及修補漏洞

攻擊應用 (30%)

• Deepfake與社交工程：生成
偽造資料提高攻擊成功率

• AI生成惡意程式碼：自變異躲避偵測

• 模型投毒及對抗樣本：欺騙AI系統
危害安全

人才與策略發展 (10%)

• AI對資安職能的影響

• 資安專業人士的技能轉型

• AI時代的資安教育與培訓



網路安全互動三大挑戰

人與人之間的挑戰

• 深偽攻擊製造虛假影音

• 操縱真實感獲取信任

• 社交工程手法高度演進
機器與人之間的挑戰

• 自動化社交攻擊

• 心理操縱更加精準

• 漸進式信任建立機器與機器之間的挑戰

• AI 強化憑證弱點偵測

• 生命週期管理攻擊

• 系統間信任機制受到威脅

AI技術的發展正在改變網路安全互動的本質，三個層面的挑戰相互關聯且相互強化。深偽技術使得傳統可信任的互動

方式變得不再可靠，社交工程攻擊則利用心理弱點，而AI還能攻擊機器與機器之間的信任關係。



結語

認知變革
資安不再只是防守而是
主動演進

技術升級
導入AI資安偵測與自動化
對抗系統

人才培育
建立能與AI協同作戰的資安團隊

“天下武功，唯快不破” —在AI時代，不僅具備速度優勢，還有強大的洞悉能力。

AI對於人類的守護與競爭正在開始，我們並非手無寸鐵。


