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駭客攻擊已成家常便飯

當網際網路變得越趨複雜…

網路

使用者

設備

應用服務

使用者擁有多種設備
在網路上隨處移動

連線設備形成一個
全新的生態系統

快速且安全的網路對於
加速數位化至關重要

混合式應用服務
分佈在多雲環境

簡報者
簡報註解
一個國家的發展好不好.就看基礎建設做得好不好.路網有沒有四通八達,馬路有沒有又平又寬,一條安全的路,網路就跟馬路一樣  ,網路也要頻寬夠大.速度夠快還有安全的路,尤其是現在講求的是數位化時代.加速數位化.變得非常重要.      網路普及了.自然而然就有人使用,我想大部分的人.基本上一定有三台,手機,平板,跟notebook.隨時隨地都要可以上網     要讓人們隨時隨地可以上網,就需要設備,透過跟這些設備串起了整個網際網路,並且形成新的生態系統,從IT ,OT到IOT設備隨之而來的就是應用服務也開始形成.最先從網站簡單的提供基本資訊.靜態式網頁，接者提供購物服務.外賣服務,金流也進來了…..當然最不想看到的駭客也來了，駭客看到這塊肥肉.網路攻擊、勒索也加以日益嚴重 不過我今天要講的重點是如何透過AI 提供給我們一條安全的網路、給使用者便利舒適的上網體驗、讓這些設備保持良好的運作
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找出根本原因缺乏可視性人工營運繁瑣

微分割讓網路營運變得複雜

網路面臨的挑戰

簡報者
簡報註解
光要維持網路順暢,使用者高興,設備運作正常,每家公司都買了很多的乖乖. –從現在起不用再買乖乖了,那是沒用的  要買就要買FortiAIops才有用.才對你有幫助為什麼呢? 因為現在面臨的是 企業為了防止資安事件的發生.紛紛購入大量的資安設備做抵禦.從早期的防火牆.次世代防火牆,WAF，Server Load-balance，內網防火牆,還要針對 IT OT IOT 以及雲端的保護. 對於公司營運來說.管理這些設備,需要聘請的人越來越多,還有就是越來越需要年輕的肝,因為越來越晚下班,當這些設備串再一起的時候.各位有沒有發現一件事,裡面到底在做什麼,根本沒人知道,而且都各管各的網路是網路部門管的,防火牆是資安部門管的,Server Load-balance 可能是網站人員管的,沒有可以一眼看出整個架構,又可以巨細靡遺的知道每個端點的詳細資訊一但出了問題,怎麼最快的找出問題.解決問題.就是現在面臨的最大挑戰
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企業受到的衝擊

時間的浪費
部門將時間花在繁瑣的工作上，
而非戰略性計畫

失去生產力
員工花時間處理網路問題

造成金錢的損失

簡報者
簡報註解
時間的浪費:數位化時代來臨,很多時候.如果沒有通盤的考量,你會發現.浪費很多時間跟金錢.買了不合用的產品.像是佈建無線網路,要買無線控制器.又要買防火牆.如果你選擇Fortigate.我們就送你控制器.你看多好,省錢又省力,所以說正確的選擇很重要.今天來到這裡.我相信都做了正確的選擇失去生產力:先跟各位賣個關子 .請問各位當使用者跟你說網路不通的時候.要花多少的時間找到問題.排除問題? 三分鐘還是一小時,一天.還是更久?  金錢的損失:舉例來說，數位化時代來臨,網路就是訊號的傳遞.大家偶而看到新聞某某證劵APP出問題.導致不能買賣,牽扯到的可能是客戶幾十億的金融交易損失對企業而言,造成聲譽上的損失更是無法估計.
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需要高度專業技術的
調查和耗時的修復

營運團隊

數據過多，無法監控!

耗時的故障排除過程!

效能不佳的線路服務!

需要跨有線、無線和 SD-WAN
領域的專業知識

!

問題的分類，在不同領域
和情境下有所不同

!

網路營運常面臨的挑戰

簡報者
簡報註解
如何維持網路營運正常.就是一大挑戰,現在的營運團隊都需要三頭六臂,需要具備高度專業技術的調查能力和耗時的修復時間來處理因為數據過多的問題所造成無法即時監控的問題，還要有跨不同領域的技能，耗時的故障排除第一時間做報修問題的分類，將問題給相關的人員去處理，有時候還要面臨對外線路品質不良或斷線時的救援
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網路營運大趨勢

應用服務
識別管控

到 2026 年，至少 60% 的領導者
將使用 DEM (數位化體驗管理)
從用戶的角度來評估應用服務和
終端性能，而 2021 年這個比例
不足 20%。
Gartner, Market Guide for Digital Experience 
Monitoring, 28 March 2022

AIOps
人工智能導入

IDC 預測，到 2027 年，AI 驅動
的自動化將可確保數位基礎設施
配置、性能、成本和安全的一致
性，透過減少 70% 的人為操作
來提高服務水平目標。

網路營運中心
自動化流程處理

網路供應商的領導者正被要求提
供安全的網路並實現自動化，以
支持組織的數位轉型。

Gartner Hype Cycle for Enterprise Networking, 
2022

簡報者
簡報註解
網路營運大趨勢 這裡分三個不同的面相,首先是網路營運中心自動化流程處理,雖然營運中心都有7X24小時的值班人員,但當面臨問題的時候,如何快速的找到問題.解決問題.光靠人工是不夠快速的,唯有透過自動化的方式才能夠引領企業做到數位化轉型應用服務識別控管根據Gartner 的研究,2026年.會有6成的領導者.會透過數位化體驗的方式來做管理,評估企業在應用服務跟終端設備的性能是否能夠滿足使用者的需求AIOps 人工智能的導入再來就是IDC的預測.到了2027年 AI 驅動自動化的管理,可以確保基礎設施的營運跟服務都能滿足大家的需求.並且減少7成的人員介入處理問題.
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網路營運中的人工智能與機器學習 (AI / ML)

人工智能帶給我們怎樣的幫助?

發現網路異常態勢
與問題癥結點

AI 提供專業建議
快速解決問題

機器學習建立
營運基準線

記錄分析 危機預警

關聯性分析，識別問題
確定根本原因 (RCA)

狀態監控 提供對策

簡報者
簡報註解
 那麼究竟AI能提供怎樣的幫助首先就是紀錄的分析 透過機器學習的方式.建立各種資料的基準線,舉例來說.對外的頻寬的使用率,平日的流量是多少,假日的流量是多少,寒暑假的流量是多少?一年12個月每個月的流量是多少?透過不斷的去監控這些設備的狀態，再根據剛剛建立的基準線，讓 AI 去判斷，什麼時候的流量叫做正常.萬一假日流量飆升的時候,才知道是不是遭受到攻擊?還有報稅季的時候，流量的飆升屬於是正常的依據不同資料的來源作關聯性的分析,找出根本的來源,例如交換器上的mac 資訊跟DHCP配發的IP,還有AD的登入資訊做整合,就可以很快的知道使用者所在的交換器 port上,一旦發生問題的時候.就可以很快的找到問題發生的來源面對問題時.如果非專業的人員時候,可能不具備處理問題的能力,這時候就可以透過AI 提供專業的建議.快速的解決問題
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FortiAIOps 效益

減輕網路技術的依賴

輕鬆的分析各個網路節點資料
建立網路流量基準線
提供最佳的改善方案

Ops TeamAIOps

+
快速找到問題癥結點

減少復原所需時間

增進網路與應用服務可靠度

提升使用者體驗

簡報者
簡報註解
首先是將收集來的資料建立基準線,提供改善方案.達到對網路技術的依賴,快速找到發生問題的來源.進而減少復原的時間,增進網路跟應用服務的可靠度,最後提升使用者體驗
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•無線趨勢分析
•頻道使用率
•雜訊程度
•流量統計

•整體無線網路頻道
使用率

•單一 AP 深入分析

無線訊號統計資料

FortiAIOps 

簡報者
簡報註解
提供無線趨勢分析頻道使用率更可以深入單一AP作分析
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•無線網路
Site-Survey 工具

•無線網路熱感圖

Map Management – RF Planner

FortiAIOps 

簡報者
簡報註解
提供管理人員無線網路的規劃還有上線之後的無線網路熱感圖
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•干擾 AP 統計資料

Monitoring – Rouge APs

FortiAIOps 

簡報者
簡報註解
藉由干擾AP的統計資料,避開干擾頻道,提升無線網路的速度
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附近干擾 AP 高達 2900 多個
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•無線網路頻譜分析
•一眼找出干擾源

Monitoring – Spectrum Analysis

FortiAIOps 

2.4GHz  家用無線電話

簡報者
簡報註解
藉由無線頻譜分析,找出干擾源不是我跟駭客任務一樣，一眼可以看出是什麼干擾源，是FortiAIOps分析出來這是家用電話的干擾
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AI / 機器學習基準線的建立

FortiAIOps

自動收集
FortiGate
FortiSwitch
FortiAP
SD-WAN 
使用資訊

收集資料，
以七天為基
礎，建立各
項基準線

比對目前資
料與過去七
天歷史資料
差異處

透過 AI 運算
找出受影響
的設備與受
影響的應用
服務

AI提供專業
的建議快速
解決問題

簡報者
簡報註解
讓我來說明一下FortiAIOps 背後運作的原理.以及分享幾個實際案例



AI / 機器學習
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如何利用 AI 解決問題

Emma : 今天無線網路很慢耶! 您好，這裡是控八控控–控控控

簡報者
簡報註解
我們一起來一個互動.看看AI給我們什麼樣的答案,答對者.會送出一個小禮物.
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費時又費力，需要跨有線、無線和 SD-WAN 領域的專業知識

傳統方式解決問題

簡報者
簡報註解
如果你是剛剛接電話的MIS,你是不是開始要考慮以下的幾點?再來,還記得剛剛我說過的失去生產力所賣的關子嗎?MIS接到電話之後,要花多久的時間處理嗎?去一個一個查找.甚至要去使用者的電腦上操作一番之後,才能解決問題.不花個一個小時可能處理不了.以往要是我接到這種模棱兩可的回報,這時候我就會從口袋拿出兩個10塊.還是說.EMMA一早來沒吃飯.所以跑得很慢?
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•透過點擊滑鼠
•快速找到問題

透過 AI 解決問題
省時又省力，AI 直擊問題核心

簡報者
簡報註解
讓我來看看透過FortiAIOPS要花多久的時間,處理問題
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FortiAIOps

找出受影響的使用者
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•透過 AI 判斷原因

找出連線速度慢的問題

FortiAIOps
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FortiAIOps

AI 自動判斷：無線訊號傳送速率不對等
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•利用 AI 提供解法

找出連線速度慢的問題

FortiAIOps
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AI 建議：調整 AP 傳送功率或增建新 AP

簡報者
簡報註解
三分鐘護一生,FortiAIOps不用三分鐘.就可以找出原因,提供解決方法
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如何利用 AI 解決問題

您好，這裡是控八控控–控控控Ella : 今天無線卡卡的耶!

簡報者
簡報註解
我們一起來一個互動.看看AI給我們什麼樣的答案,答對者.會送出一個小禮物.請問各位.有沒有遇過只要使用線上開會.就會卡卡的.語音lag 畫面破碎. 你們覺得是太多人連的關係.還是無線網路干擾.對外頻寬問題?結果問題根本不是在無線,結果是有線網路線問題
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• 透過 AI 判斷原因

找出有線網路問題

FortiAIOps
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AI 自動判斷：AP 與控制器中間的線路不良
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• 利用 AI 提供解法

找出有線網路問題

FortiAIOps



28© Fortinet Inc. All Rights Reserved.

AI 建議 :
檢查 AP 與控制器之間的交換器連線速率是否正常，
有沒有封包遺失，AP 與控制器間的韌體是否匹配。

簡報者
簡報註解
檢查AP與控制器之間的交換器連線速率是否正常，有沒有封包遺失，AP與控制器間的韌體是否匹配如果當時有FortiAIOps,馬上就可以找到問題.解決掉了!!
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FortiSwitch

將 AI / 機器學習融入安全織網中

FortiAIOps

FortiAIOps

SD-WAN

FortiExtender FortiAP

• 動態學習網路品質曲線
• 問題判斷與分類
• 建議改善措施

AI / 機器學習

• 無線網路服務不中斷
• 無線網路頻譜分析
• 無線網路熱感圖
• 網路線品質測試
• 視訊軟體品質監控

智能除錯

• 趨勢分析 / 歷史基準線
• 網路流量可視化

持續監控

簡報者
簡報註解
最後總結FortiAIOps帶來的效益.





31© Fortinet Inc. All Rights Reserved.

這樣就夠了嗎 ? 



32© Fortinet Inc. All Rights Reserved. 32© Fortinet Inc. All Rights Reserved.

醫生驚治嗽 做 IT 驚抓慢做土水驚抓漏總舖驚呷午

各行業都有害怕遇到的情況
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Retrieve incident 
for slow server 

FortiAI Demo

INVESTIGATE ACTION

Hi there, please retrieve the 
incident for the slow server.
FortiAI, 幫我個忙，請協助分析
導致 Server 運行緩慢的事件

您好！我找到了一個與此問題相關的 Server 事件
這個事件 (編號IN00000011) 涉及 IP=172.16.88.23 的文

件備份 Server，分類為「惡意代碼 Mailicous Code」，
嚴重等級為高嚴重性。

此事件報告指出，這個 Backup Server 運行緩慢。
您是否想查看此 Server 的更多詳細信息？
我可以提供更多信息，並通過 FortiClient EMS 連接器提

供 FortiAnalyzer 聯動運作以進一步調查此事件。
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Retrieve incident 
for slow server 

FortiAI Demo

INVESTIGATE ACTION

Run FortiClient playbook

Yes, please run the FortiClient 
playbook.
好的，那你幫我執行該 Server 
上的 FortiClient 自動化腳本

 建議使用 FortiGuard 和 VirusTotal 對
IP=136.243.90.99 進行進一步檢查



35© Fortinet Inc. All Rights Reserved. 35© Fortinet Inc. All Rights Reserved.

Retrieve incident 
for slow server 

FortiAI Demo

INVESTIGATE ACTION

Run FortiClient playbook

Investigate public IP address

Sounds good, please 
Investigate this public IP address.
好主意，請調查一下這個公有 IP 
位址 (136.243.90.99)

 威脅： 門羅幣(Monero), 加密貨幣, 挖礦程式
 影響：消耗主機與網路資源
 涉及的技術：基於瀏覽器、網路協議、客戶端-伺服器、

點對點、雲端服務、移動設備 … 等等。
 觀察到的行為：在預設的 TCP/80 和 TCP/443 端口上使

用過多的頻寬。
 潛在後果：文件備份 Server 172.16.88.23 上的

運作緩慢可能是由於門羅幣(Monero) 加密貨幣挖
礦程式所導致。

強烈建議立即採取修復措施，以解決這一潛在的
安全威脅。
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Retrieve incident 
for slow server 

FortiAI Demo

INVESTIGATE ACTION

Run FortiClient playbook

Investigate public IP address

Search for IP addresses 
connecting to malicious IP 

Please search for any other 
IP addresses connecting to the 
same malicious IP.
請搜尋連接到惡意 IP(136.243.90.99)
的任何內網 IP 位址

調查結果 :
 三筆內網 IP 嘗試連接到該外部惡意 IP (136.243.90.99):

 FortiAnalyzer 查詢已識別出三筆內網 IP 嘗試連接到該惡
意 IP，其中包括當前正在經歷運作緩慢問題的
172.16.88.23 (檔案 Backup Server.)。

來源 IP 連線持續時間

10.3.15.254 25秒

172.16.88.23 2分8秒

172.16.115.11 46秒

 建議調查以上三筆內網 IP 以確認潛在威脅
 檢查 FortiAnalyzer Threat Hunting (威脅狩獵) 

以獲取有關惡意 IP=136.243.90.99 的更多訊息。
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Retrieve incident 
for slow server 

FortiAI Demo

INVESTIGATE ACTION

Run FortiClient playbook

Investigate public IP address

Search for IP addresses 
connecting to malicious IP 

Load Threat Hunting Page

Please load the Threat Hunting
page so I can take a look.
好，請載入Threat Hunting
威脅狩獵搜尋頁面，以便我查看

好的，我已將您導入至專注於惡意 IP（136.243.90.99）的
FortiAnalyzer Threat Hunting 威脅狩獵頁面。

此功能允許您持續深入調查潛在威脅。
通過使用 Threat Hunting 威脅狩獵平台，您可以高效地追蹤
所有連線至該惡意 IP 的詳細信息。

請隨意探索左側面板中的不同選項，並使用右側的表格篩選
和深入查看特定數據訊息。

您有任何問題或需要進一步幫助，歡迎您隨時提出！
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Retrieve incident 
for slow server 

FortiAI Demo

INVESTIGATE ACTION

Run FortiClient playbook

Investigate public IP address

Search for IP addresses 
connecting to malicious IP 

Load Threat Hunting Page

Search for abnormal 
login activity

Thank you, please search
for abnormal login activity related 
to the source IP addresses.
謝謝你，請尋找與備份 Server 
172.16.88.23 相關的異常登入活動

2024年3月7日：
 23:15:39, 10.100.55.254 使用 SSH 登入，透過用
戶 “root” 帳密嘗試登入，並且登入成功。

2024年3月5日：
 16:24:55, 10.100.55.254 多次 “root” 嘗試登入失敗。
 發生多次密碼驗證失敗，可能存在暴力破解嘗試。
 後續嘗試登入均顯示密碼驗證失敗。

2024年2月2日：
 18:12:22, 10.100.55.254 透過用戶 “root” 的密碼嘗
試登入失敗。

 以上針對 “root” 帳戶的暴力破解攻擊事件
 建議先實施帳戶鎖定策略，並進一步調查。
 如果需要更進一步的資訊，我可以帶您前往

Logview 進行深入檢查，您是否願意繼續？
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Retrieve incident 
for slow server 

FortiAI Demo

INVESTIGATE ACTION

Run FortiClient playbook

Investigate public IP address

Search for IP addresses 
connecting to malicious IP 

Load Threat Hunting Page

Search for abnormal 
login activity

Display log view

Sure, please proceed.
當然，讓我們繼續調查

檢視登入日誌 log 中發現的潛在暴力破解攻擊，建議對受
影響的備份伺服器執行弱點掃描。

此掃描可以幫助識別和解決潛在的安全弱點。
請使用弱點掃描工具在備份伺服器上啟動漏洞掃描。
如果您需要特定的掃描程序或建議的協助，請隨時詢問。
請依據弱掃結果確實修補漏洞與弱點，以增強伺服器的整
體安全狀況。
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Reassign incident 
to forensics team

FortiAI Demo

INVESTIGATE ACTION

Please reassign the incident 
to the forensics team.
請將此事件分配給資安鑑識小組

當然可以！
在我進行任務移交之前，您是否要在 FortiGate 防火牆上阻

擋連線到 Cryptominer 挖礦主機 (136.243.90.99:8080)
的連線需求，並隔離所有受感染的內部主機 ？
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Reassign incident 
to forensics team

FortiAI Demo

INVESTIGATE ACTION

Block malicious IP address

Good idea, please go ahead.

好主意，請繼續

我已成功執行以下作業：
1、封鎖外部惡意 IP 連線行為：
執行自動化腳本「Block_IP」以阻止與可疑「qcloud」

進程關聯的惡意 IP 位址 136.243.90.99 (挖礦主機)。

2. 隔離內網受感染主機：
 執行自動化腳本「Quarantine_Hosts」以隔離受可疑活

動影響的端點。
 以下為受隔離的感染主機 IP：

- 10.3.15.254
- 172.16.88.23 (文件備份主機)
- 172.16.1.11

這些措施目的在增強資安防護態勢並處理調查期間發現的資
安威脅。
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Reassign incident 
to forensics team

FortiAI Demo

INVESTIGATE ACTION

Block malicious IP address

Generate a report 
for the incident

Please generate a report
for this incident.
請為此事件產出一份報告

當然，我已經為您產生了以下事件報告的預覽，您想保存
該報告為附件嗎？
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Reassign incident 
to forensics team

FortiAI Demo

INVESTIGATE ACTION

Block malicious IP address

Generate a report 
for the incident

Download a copy of the 
report to computer

Yes, please download
it to my computer.
好，請下載到我的電腦

好的，我已將報告下載到您的電腦。
您希望我將此報告發送給資訊安全部會同仁，以供進一步檢

視和討論嗎 ？
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Reassign incident 
to forensics team

FortiAI Demo

INVESTIGATE ACTION

Block malicious IP address

Generate a report 
for the incident

Download a copy of the 
report to computer

Email a copy of the report to 
the CISO

Please also email a copy
of the report to the CISO.
請透過電子郵件將報告副本
發送一份給資安長 (CISO)

此事件摘要報告已成功 E-Mail 傳送給資安長(CISO)。

該 E-Mail 內容包含有關檔案備份伺服器運作緩慢事件的
詳細資訊，以及當下的緩解動作和未來的建議作業。

如果有任何進一步的需求，請隨時告訴我。
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Reassign incident 
to forensics team

FortiAI Demo

INVESTIGATE ACTION

Block malicious IP address

Generate a report 
for the incident

Download a copy of the 
report to computer

Email a copy of the report to 
the CISO

Update incident details. 
Handoff to forensics team.

Great, please update the
incident details and handoff
to the forensics team. 
太好了，請更新事件詳細資訊
並將其移交給資安鑑識小組

明白了，我已經更新了事件內容並接續進行移交結案
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