
應對AI安全與效能挑戰
F5 AI Gateway解決方案
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F5 ADC 3.0 網路資安應用交付平台

CONFIDENTIAL

ADC 3.0

Product families

Global network Scale & resiliency: 13+ Tbps capacity, Top 10 peered network

Intelligence AI data fabric Threat research Threat intelligence

Anywhere 
capabilities

Console

網路資安應用交付平台

應用流量交付

• Application availability & 
resilience

• Application performance & 
scalability

• Application observability & 
insights

多雲流量安全及管理

• Hybrid multicloud security

• Secure service to service 
connectivity

• Hybrid multicloud network 
management

• Application migration

零信任框架

• Zero Trust access

• Identity federation

• Encrypted threat detection 
& prevention

• Privileged access

應用程式曁API安全

• Zero-day vulnerability 
mitigation

• Bot management

• DDoS mitigation

• Full lifecycle API security

AI應用交付曁安全

• AI application security, 
optimization, & scaling

• Distributed AI workload 
orchestration

• LLM application security

BIG-IP NGINX Distributed Cloud Services

應用服務 & 政策管理 分析 & 流量內容解析 人工智慧助理

Compliance: SOC 2 Type II, PCI DSS, ISO 27001, GDPR
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未來幾乎每個應用都會成為AI 應用

2024 2025 2026 2027 2028 2029 2030

18%

Proportion of AI applications

~80%

Source: IDC, Gartner, and F5 Corporate Strategy

50%+
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AI 應用架構全貌
應用、模型與雲端基礎架構

XOps

應用程式

模型

基礎設施

端到端應用程式
面向終端用戶的應用
程式，具有專有模型

前端應用程式
終端用戶B2B和B2C應用程式，無專有模型

封閉源始碼基礎模型
大型預訓練模型透過 API 呼

叫使用

模型中心
分享和托管模型的平台

雲端平台
在雲端部署模型中讓開發人員使用的計算硬體

雲端硬體
針對模型訓練和推論工作負載優化的加速器晶片

Users

開放原始碼基礎模型
大型預訓練和開放模型

Llama 3
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AI 應用在企業落地的基本架構

Prompt
LLM

Inference
Response

Prompt

Response

Llama 3

前端應用
(Application Front-end)

• 可部署於私有資料中心或雲端環境

• 可搭配既有工具與開發框架靈活整合

大型語言模型
(Large Language Model)

• 可透過 AI 工廠、自建私有資料中心、雲

端平台或即服務 (as-a-service) 方式提供

• 可選擇使用私有 LLM 或公開模型 (如

OpenAI、Claude 等)

• 商用版本或開源模型皆可彈性應用



© 2025 F56

RAG：整合企業知識庫的AI 應用架構

Augmented prompt
LLM

Inference
Response

Prompt

Response

Retrieval

PromptContext

Vector

database
Embedding

Storage

database

Retrieval-Augmented Generation (RAG)

Vector search

Retrieval

Enterprise 

repositories

LLM 客製化
(LLM Customisation)

• 可預訓練 (Pre-training)

• 中心微調 (Fine-tuning)

• 檢索增強生成 (Retrieval-Augmented 

Generation, RAG)

檢索與嵌入
(Retrieval and Embedding)

• 可部署於私有資料中心或雲端平台，依資

料敏感度彈性規劃

• 可使用主流開發框架，如 LangChain、

Haystack、LlamaIndex 等進行檢索流程

建構與語意嵌入處理
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AI APP

End users

Fine-tuning 

data

Training data

TRAINING DATASET 
AND PROCESSING

AI MODEL

LLM model

AI SERVICE

EXTERNAL 
SOURCES

檢索強化生成 RAG

推論 Inference

訓練 Training

Private repositories

Web front-end
& Integrations

AI 應用架構三核心：訓練、推論與檢索強化生成 (RAG)
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FRONT-END

ADC 3.0 將保護和交付AI 應用

Changes to existing flow Creation of new flow

End user or 
App

Enterprise 
data store

WAAP

API gateway

Load balance AI data traffic Secure the 
“front door” by adding 

additional services

AI factory
AI factory

BACK-END

Load balancer

API gateway Load balancer

AI apps depend on APIs

Load balance global AI factories 
(within and between)

CONFIDENTIAL
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防護和運維AI 應用的挑戰

安全Security

• 來自使用者輸入的敏感數據

• 來自使用者的惡意輸入（代碼）

• 敏感數據輸出 – PII

• 數據竊盜

• AI 應用和 AI /API 蔓延擴大了攻擊面

運維Operations

• 影子 AI 擴散

• 缺乏成本控制 + 昂貴的基礎設施

• 多模型配置和複雜性（路由、緩

存、轉換）

• LLM 生命週期和治理

可觀察性Observability

• 合規性需要端到端的可觀察性、API 和有效

負載

• API 發現 + 可觀測性

• 合規性需要身份感知的 LLM 可觀察性

• 與 SIEM 工具整合
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AI Gateway：
保護AI 的第一道防線
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F5 AI Gateway專注於AI 應用的3 個重點

Layer 8(AI)流量

管理對於高效的

AI 應用至關重要

必須監控和控制

生成式 AI 輸出
AI模型是必須保

護的攻擊面
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單一LLM直接應用

一個基本的生成式AI應用

AI應用

Example: 聊天機器人

LLM模型

LLM模型

• 大模型推理能力的直接輸出

• 應用負責代理使用者輸入與模型輸

出
User or App
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安全防護

生成式AI應用需考慮的四個重點
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需在應用中增加提示詞注入的防護模組，需識別提示詞語義，以及需要額外的特定專有模型支援

一個基本的生成式AI應用

AI應用

Example: 聊天機器人

LLM模型

LLM模型

提示注入
防護模組

注入專用
防護模型

User or App
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OWASP Top 10 LLM 安全威脅

INPUT

01提示詞注入 Prompt Injection

03供應鏈漏洞 Supply Chain Vulnerabilities

04資料和模型中毒 Data and Model Poisoning

07系統提示洩露 System Prompt Leakage

08向量和嵌入漏洞 Vector & Embedding Weaknesses

02敏感資訊洩露 Sensitive Information Disclosure

03不當的輸出處理 Improper Output Handling

06過度代理 Excessive Agency

09 錯誤資訊Misinformation

10無限制的資源消耗 Unbounded Consumption

OUTPUT

◼ 輸入模型的威脅：針對模型本身的攻擊。
◼ 模型輸出的威脅：模型生成的內容對外部使用者或系統造成的潛在風險，包括錯誤、洩露和濫用。
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F5 AI Gateway Processors & 2025 OWASP Top 10 LLM
Base package from F5

LLM01

Prompt Injection

LLM02

Sensitive 
Information 
Disclosure

LLM04

Data and Model 
Poisoning

LLM06

Excessive 
Agency

LLM010

Unbounded 
Consumption

Max Input LimitMax Input Limit

Behavior 
Reinforcement

Code Detection
Prompt Injection

Detection

Processor 
Resource 

Exhaustion

PII Detection

PII Detection
Malicious 
Command 
Detection

Malicious 
Command 
Detection

Malicious 
Command 
Detection

Prompt Injection 
Detection

Code 
Sanitization

Code 
Sanitization

Behavior 
Reinforcement

Sensitive 
System/Data Info 

Detection

API Rate 
Limiting

Data Redaction

Sensitive 
System / Data 
info Detection

Data Filtering / 
labeling

Data 
Generalization

LLM Response 
Rejection

Watermarking

LLM05

Improper Output 
Handling

LLM07

System Prompt 
Leakage

LLM08

Vector and 
Embedding 
Weaknesses

LLM09 

Misinformation

LLM03

Supply Chain

Roadmap Roadmap RoadmapRoadmap

2025 OWASP TOP 10 for LLM Applications

Roadmap
N/A

Non-inference



© 2025 F517

從流量防護、API 閘道，到語意層的 AI 防線，F5 建構橫跨應用與模型的
整合式安全架構

F5 AI 安全架構：全面守護API 與AI 應用

End users

WEB APP

Web front-end

3AI APP

AI  SERVICE

AI MODEL

LLM model

Global

要保護 AI 應用，需要涵蓋以下
防護要素

• Web Application Firewall (WAF)

• DDoS Mitigation

• Bot Defense

• API Security

• AI/LLM Security

F5 提供的安全解決方案

• WAAP Solutions

• API Security

• New : F5 AI Gateway (Security)

1 WAF / DDOS Mitigation / Bot Defense

2 API Security

3 AI/LLM Security : Prompt Injection, Sensitive Info Disclosure

1 2

Mgmt Site 

3
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安全防護 模型擴展

生成式AI應用需考慮的四個重點
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多LLM應用

一個實際企業級AI應用不會只用一個模型

AI應用

企業 AI App

閒聊小模型

• 不同的輸入由不同的模型或應用來

提供服務

• 基於意圖來判斷用戶輸入

• 基於模型服務性能路由

• 基於模型服務價格來路由

• 解決使用者體驗、性能、可靠性、

成本等問題

常見問題知識庫

專用領域模型

RAG應用

語義意圖

注入安全

User or App
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需基於意圖或語義將不同請求路由到不同模型中，並可以隨時擴展更多模型

一個實際企業級AI應用不會只用一個模型

AI應用

企業 AI App

閒聊小模型

常見問題知識庫

專用領域模型

RAG應用

語義意圖

注入安全

閒聊問題 給我講個小故事

天氣怎麼樣

常見問題 你的職責是什麼

你為誰工作

領域問題
Xxx藥的臨床分析結果

專業知識 根據xxx研究論文及病例使用回饋

分析xxx測試藥物的可應用範疇

User or App
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安全防護 模型擴展 易用管理

生成式AI應用需考慮的四個重點
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多模型多API key，需建立API key統一管理機制

多模型的使用，需要考慮API key的易用性

AI應用

企業 AI App

模型1

模型2

模型3

模型4

5個API Key

10個API Key

10個API Key

5個API Key

AI應用2

AI應用3

語義意圖

注入安全

Key管理User or App
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應用需要編寫多個API介面調用規範

多模型的使用，需要考慮對接多模型介面的易用性

AI應用

企業智慧App

模型1

模型2

模型3

模型4

OpenAI

Gemini

Llama/Mistral

Athropic/Claude

AI應用2

AI應用3

語義意圖

注入安全

Key管理

• 模型的使用是基於API調用的

• 不同模型有著不同的API介面規範

• 應用需配合不同模型介面的調用

• 模型增加，介面調用配合也隨之調整

• 複雜度增加
介面規範

User or App
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安全防護 模型擴展 易用管理

生成式AI應用需考慮的四個重點

成本控制
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成本、配額、tokens限流

多模型的使用，需要考慮模型使用的成本控制

AI應用

企業 AI App

模型1

• 模型的使用是基於API調用的

• 外部或內部模型都會採用API Key

• 不同的模型有不同的價格

• API Key會有不同的RPS及配額限制

模型2

模型3

模型4

AI應用2

AI應用3

語義意圖

注入安全

Key管理

介面規範

User or App
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F5 AI Gateway

F5 AI Gateway

保護、加速

和觀察
AI 驅動的應用

擴展

Open framework allowing 

for custom controls 

specific to your business 

needs

保護
企業 AI 應用

Mitigate risks of

prompt injection into 

GenAl apps
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F5 AI Gateway

Models Vector DBUser, App
or Agent

• 支援Kubernetes

• OpenAI API, Azure OpenAI, Anthropic, Ollama

• Processor SDK (Python)

Processor provided by F5

Processor provided by an F5 Partner

Processor developed by Customer

zF5 AI GATEWAY AI-POWERED APPLICATION

AI GW PROCESSORS

z Load Balancer 
or Proxy

BIG-IP

AI Gateway

◼ 連線管理與失敗重試機制

◼ 安全防護與注入攻擊阻擋

◼ 成本觀測與資源使用管理

◼ 重複請求優化

◼ 模型輸出控管




