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遠傳智靈
解密AI創新應用，重塑IT運維未來



服務維運管理的挑戰
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如何快速取得即時資訊的摘要？可獨立完成任務？

管理規範與流程
強化安全與合規

多服務、多平台
提供IT維運管理

雲地混合提供
服務擴充性
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運用 AI 解決維運痛點



逐步優化以建構 AI 驅動的維運工作流

提高生產力

• Data Center的一天

• 文件查找 –管理規

    範與 tier-1 SOP

• 從事件找文件 SOP

安全管理

• 漏洞和服務影響

• 惡意 IP 阻擋分析

• 資安事件查找

• 標準設定檢查

系統管理

• CIE 事件快速分析

• 服務 API 效能分析

• DB 效能分析

• 服務上版後確認

資源與流程優化

• 雲端成本、資安、

效能與維運最佳化

    與改善建議

• 資料彙整

Azure Open AI

Data Center、網路、端點、主機平台、Cloud、資料庫、應用平台與服務、資安
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• 系統服務藍圖 -> 解構工作(找痛點ex. 需花人力彙整各維運資訊) -> 導入工具與應用

• IT Gen-AI Ops 維運平台：專家s * 智靈s 共同協作

• AI 治理：登錄驗證、Role-base權限、API 認證、日誌軌跡及協助成本優化

M365 Copilot/Copilot Studio GitHub Security





遠傳智靈：維運小助手

➢ 利用 AI 解決服務維運管理的挑戰

➢ 從副駕駛變成數位員工讓她執行更多作業與應用

• 快速整合內外部資訊

• 7 X 24智靈與維運人員共同協作

• 提升IT維運效能

致敬 艾倫·圖靈 (Alan Turing)於 1950 年提出人工智慧

概念，創建智靈 (In-Turing) 以提升工作效率並體現

智能與靈活的本質。

智靈小百科



遠傳智靈：創新智能助理
管理 IT 服務與資安、分析日誌與解答知識，提升維運效率

自然語言提問 調用應用場景 精準檢索資料

流程
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服務狀態確認
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判斷調用
AI Agent

電信數據資料

合規與維運SOP

服務監
控平台

IIMS

資料庫

伺服

主機

雲服務

工單系
統

IGMS

機房

組態管
理

CMDB
維運管
理經驗

7X24

監控

網路

設備

規範 & 
SOP

多類型

數億筆

集中日誌

1. 最近 30 分鐘內異常告警的伺服

器?及對應的服務?

2. 查詢帳號密碼規則 

3. 請提供異常高風險行為報表

儲存

容量



提問即解答，精準又高效

Few-Shot Prompting

專屬流程管家

Text to SQL

聊天方式查詢資料

Text to Query

探索日誌非常簡單

事件找文件

快速檢索作業程序

即時分析資料
提高生產力

迅速搜尋與分析日誌，精準
定位問題，提升運維效率

快速派發提問
精準回覆答案

即時生成解決方案
降低擬定對策時間



利用 AI 解決痛點並創造價值的場景
• 整合內外部維運資訊，產出企業獨有的知識解答，並可快速複製應用場景

• 在大規模與高複雜度的自動化場景下，由多個AI代理人分工處理不同任務，協同合作
完成更大型、複雜的業務流程，來提升整體效率與彈性。

遠傳智靈

服務告警與分析

服務效能分析

從事件找SOP

雲端資源使用建議

平台健檢與建議

•語義分析
•調度程序
•權限管理

Azure

日誌平台

與維運相關資訊。
Ex. 資安漏洞說
明與修補等

CMDB

IIMS+IGMS

任務及流程
管家Agent

軟體漏洞與服務影響

事件查找 - 應用程
式漏洞
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8
VectorDB

LLM model with RAG 
(檢索增強生成) ->生成

SQL, Search 等語法



應用場景#1  服務效能異常查找
迅速定位異常並加速排除，提升運維效率與系統穩定性

發生服務異常的等級與機器

最近 30 分鐘，Top#10 緩慢API

最新資料庫健康狀況
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應用場景#2  管理規範與 SOP 查找
資安規範與維運 SOP 查詢，提升合規性與營運效率

資訊資產如何分級

重啟 XXX 服務 SOP
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應用場景#3 IT 軟體選型標準建議
有效選擇與管理軟體，確保安全、支援與漏洞資訊

技術方案類別查詢 Java Application Server
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應用場景#3 IT 軟體選型標準建議
搜尋軟體官網之最新軟體漏洞資訊
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遠傳智靈協作大幅提升效率

找痛點

• 重複性任務

• 排除障礙耗時

• 監控與告警延遲

• 知識傳承不足

協作

• 遠傳智靈協作

• 知識庫建立

• AI 輔助自動化

• 智能告警分析

解決

• 快速定位問題

• 流程簡化

• 資源使用最佳化

• 員工滿意度提升
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保護遠傳智靈的多層防衛

AOAI 連線安全
專線連線 & https 保
護傳輸資料安全

單一入口
以 Teams 為訊息交流平台，確認只
有企業內部員工才可以使用

日誌軌跡
• 保留使用者操作日誌
• Token 存取日誌追蹤

Token base 認證
確保 API 存取與使
用者提問安全

權限控管
依服務類型與機敏程度授與不
同層級的權限管控

資料庫存取
• 依功能的最適權限
• 資料加密與隱碼
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遠傳智靈：引領數位轉型的智慧引擎

技術整合能力
• 整合大數據、人工智慧及物聯網，研發遠傳
智靈 AI 平台，提升營運效率

• 強大的端到端整合解決方案，支持企業在技
術與應用的多方面需求

系統架構與安全
• 端到端維運管理，涵蓋雲地平台管理、資安

維運、日誌平台、流程文件與應用服務等
• 完整資安防護，保障客戶的資產安全

服務應用場景
• 利用 AI 技術，從副駕駛變成7X24數位員工協作，

整合內外部資訊執行更多作業與應用
• 協助導入應用場景

直觀易用的操作
• 可整合企業協作工具，快速上手，提升用戶體驗
• 整合內外部維運資訊，產生企業獨有的知識解答，

快速解決問題

AI 是IT維運的關鍵，更已經能成為遠傳團隊中關鍵的數位員工
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